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2. Résumé

Le watermark est issue de la stéganographie, cette technique permet de dissimuler une
information dans une autre.

On peut noter que I’ application de la stéganographie est utilisable sur tout type de
media : image, son, vidéo, moddefilaire...

Cette technique permet d envoyer des informations via un cana insoupgonné par les
personnes non averties.

L’utilisation du watermarking ne se limite pas a la communication de messages
secrets. En effet |a grande majorité des industries qui produisent des médias souhaitent utiliser
cette technique afin de copywriter leurs cauvres de maniére invisible de fagcon a prouver
gu'elles sont bien les auteurs des documents watermarkés. Elles souhaitent également
‘fingerprinter’ les documents téléchargés par un utilisateur, de facon a faire respecter les
droits de diffusion.

On se rend compte que la stéganographie peut étre utile pour vérifier I’intégrité de
documents mais ne résiste en aucun cas ala modification de ces derniers.

En effet dans le cas de la modification des valeurs d un média, si nous appliquons une
déformation ou un filtre au média, e message binaire sera détérioré.

Pour résister a ce genre d attaque, il faut utiliser des agorithmes de watermarking
robustes.

Ces dgorithmes ne travaillent plus directement sur la représentation binaire du
document, mais sur |’analyse de son contenu. Par exemple on utilisera pour I'image des
algorithmes de modification de I” histogramme gréce aux transformeées de Fourier, ce principe
est également utilisable sur e spectre du son.

Les techniques modernes de watermark a base de clés permettent d’ utiliser plusieurs
fois le méme agorithme dans un méme document. Ces techniques servent également a
empécher |es personnes ne disposant pas de clé, delire le watermark.

Les agorithmes de watermark sont nombreux, les champs d application le sont
également :

En effet un producteur de film a besoin d’un watermark qui résiste a la compression
MPEG, alaconversion digitale / analogique, alaconversion PAL / NTSC...

Un photographe a besoin d’un watermark résistant aux différents filtres connus, a la
déformation, a la rotation, au découpage, au zoom, al’'impression, au scanne et aux divers
algoritmes de compression destructeur...

De méme pour un producteur de disgque, qui a besoin d’un algorithme résistant au ré
échantillonnage, au bruit, ala compression MP3...

Pour permettre aux scientifiques de tester leurs algorithmes, et aux industriels de
choisir le watermark adapté aleur domaine, I’ élaboration d’ un benchmark est indispensable.

Dans ce rapport, nous détaillerons les démarches choisies pour le développement du
benchmark, ainsi gue les solutions techniques proposées pour mettre en ceuvre ce projet avec
les outils dont nous disposions.
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3. Présentation de I'entreprise

3.1. Le secteur d’activité

La vocation du laboratoire de télécommunications de I'Université Catholique de Louvain
est clairement expérimentale et ses opérations de recherche se développent autour de quatre
thémes:

Télédétection aux hyperfréquences

La télédétection est la discipline scientifique qui regroupe I'ensemble des
connaissances et des techniques utilisées pour I'observation, I'analyse, l'interprétation et la
gestion de I'environnement a partir de mesures et d'images obtenues a I'aide de plates-formes
aéroportées, spatiaes, terrestres ou maritimes. Comme son nom l'indique, elle suppose
I'acquisition d'information a distance, sans contact direct avec I'objet détecté. Sa définition
officielle est "l'ensemble des connaissances et techniques utilisées pour déterminer des
caractéristiques physiques et biologiques d'objets par des mesures effectuées a distance, sans
contact matériel avec ceux-ci".
Le laboratoire a réalisé des projets sur I'observation radar des foréts ou encore sur les
perturbations pouvant étre occasionnés par la pluie lors de I'observation de la surface de la
mer.

Traitement d'images et codage

Le traitement dimages est la discipline du traitement de l'information qui vise a
extraire et manipuler des informations de nature numérique et symbolique a partir dimages
(éventuellement multiples) dans le cadre de systémes autonomes ou d'aide a la décision. Les
travaux du laboratoire dans ce domaine reposent sur la compréhension des images a partir de
leurs formes et leurs structures, la compression dimages et de vidéos ains que le
développement de systemes de transmission d'images résistant aux erreurs.

Systemes de communication numérique

Les activités de I'équipe sont centrées sur la conception et le développement de
systemes de télécommunication en totale conformité avec les normes actuelles. Il sagit
principalement d'optimisations global es de systemes de communication visant a simplifier les
systémes, aaméliorer la qualité d'une transmission ou a en corriger les défauts.

Réseaux multimédias sécurisés

Ce theme de recherche se propose de mettre au service des utilisateurs le fruit des
études les plus récentes en matiére de technologies de I'information de maniére a réaliser des
réseaux multimédias sécurisés comme des systémes d'information médicaux, de transmission
vidéo sécurisée ou de la réaité mixée et de la surveillance basée sur des systémes multi
agents.
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3.2. L’entreprise

Historique

Fondée au quinzieme siecle, le 9 décembre 1425, I'Université Catholique de
Louvain est une des plus anciennes universités du monde. Son histoire est inséparable de celle
de I'Europe, dont elle a partagé les mouvements de pensée et les troubles politiques. A la fin
des années soixante, sous la pression de I'opinion flamande, la vieille université se sépare en
deux sections.

En 1970, une loi accorde la personnalité civile a deux universités distinctes, I'une
flamande qui reste a Leuven, I'autre francophone, qui émigre en Wallonie sur une terre de
pres de 1 000 hectares, une ville nouvelle qui prendrale nom de Louvain-la-Neuve. De 1972 a
1979, neuf facultés démeénageront progressivement a Louvain-la-Neuve; la Faculté de
meédecine éliradomicile a Bruxelles.

L'université Catholique de Louvain est une large communauté internationale : 20 000
étudiants de plus de 100 nationalités différentes, un staff de 5 000 enseignants, chercheurs et
collaborateurs, 200 unités de recherche, 150 000 anciens dans le monde entier. C'est une
université compléete, qui forme pres d'un universitaire sur deux en Belgique francophone, dans
toutes les disciplines.

L e laboratoire de télécommunications

Le laboratoire de télécommunications et télédétection fait partie du département
d'éectricité de la faculté des sciences appliquées de I'Université Catholique de Louvain. Le
responsable d'unité est Luc Vandendorpe, le président du département Piotr Sobieski et le
doyen de lafaculté est André De Herde.
Les activités de recherche du laboratoire structurent celui-ci en trois sous-groupes principaux :
- Le groupe Digicom dirigé par Luc Vandendorpe
Digicom travaille sur les systémes de communications numériques
- Le groupe Télédétection dirigé par Piotr Sobieski
Son domaine de recherche est |a tél édétection aux hyperfréquences
- Le groupe Net-image dirigé par Benoit Macq
Il sintéresse au traitement d'images, au codage et aux réseaux multimédias sécurisés
Le laboratoire fait également parti du Certi (Centre de recherche en technologies de
I'information), fondé en 1996 dans le but de faciliter les contacts et les collaborations
scientifiques dans ce domaine émergent. Les autres unités membres du Certi sont I'unité de
dispositifs et circuits électroniques (DICE) et I'unité d'informatique (INFO).
Le personnel du laboratoire se répartit suivants trois statuts :
- le personnel académique (6 personnes)
- le personnel administratif, technique et ouvrier (8 personnes)
- le personnel scientifique (33 personnes)
Parmi le personnel scientifique, les assistants de recherche rémunérés par le budget de
l'université partagent leur temps de travail en 50% de recherche et 50% d'encadrement
didactique ; les autres sont rémunérés par des contrats extérieurs (projets européens, contrats
région wallonne, contrats industriels privés). Le personnel scientifigue est composé
majoritairement de personnes suivant |'école doctorale, c'est un melting-pot, on rencontre des
gens de toute nationalité (France, Italie, Espagne, Colombie, Japon ....)



Benchmark de watermark

L es projets eur opéens

Les projets européens représentent une part importante de I'activité du laboratoire, ils
sont financés par le programme relatif aux Technologies de la Société de I'Information appelé
IST (Information Society Technologies) qui dispose d'un budget de 3.600 millions d'Euro, ce
programme est géré par la commission européenne.

Ce programme est consacré a |'usage des technologies dans |a société de I'information,
il fait partie du 5eme programme-cadre de recherche, de développement technologique et de
démonstration (RDT) européen. La Société de I'Information est la réponse de I'Union
européenne alarévolution sociale engendrée par les dével oppements récents et accél érés dans
le secteur des technologies de I'information et de la communication. Ces projets permettent de
promouvoir les travaux du laboratoire, de faciliter les échanges scientifiques et de financer les
assistants de recherche.

L es Spin-off

Une Spin-off est une société créée par des chercheurs de laboratoire qui exploitent les
résultats de leurs recherches et des technologies qu'ils ont mis en cauvre. Le laboratoire de
télécommunications de I'UCL est un incubateur de spin-off, en multipliant les partenariats
avec des entreprises et en participant a de nombreux projets européens, il a gagné la confiance
des industriels et des institutions académiques ce qui lui a permis de récolter des fonds pour
créer des sociétés. Plusieurs sociétés ont été fondées par des chercheurs du laboratoire, on
compte parmi celles-ci Telemis, Alterface et Octalis.

Telemis est une société qui développe des logiciels dédiés ala médecine et laradiologie. Elle
met en place une technologie réseau et informatique permettant I|'échange interactif
d'informations médical es d'imagerie entre plusieurs institutions.

Alterface est une spin-off située dans les locaux du laboratoire de télécommunications, €elle
travaille sur la réalité virtuelle mélangée qui permet de faire intervenir par exemple des
personnes dans un monde virtuel par le biais de caméras.

Octalis fournit des solutions d'accés conditionnel et de transmission vidéo sécurisée, cette
spin-off a été lancée par 5 chercheurs.
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3.3. Le service

Durant mon stage, j'ai intégré le groupe Net-image du laboratoire de tél écommunication et
télédétection de I'université catholique de Louvain dirigé par monsieur Benoit Macq. Jai été
intégré dans une nouvelle équipe, dont la tache était de mettre au point un benchmark de
watermarking. Cette équipe est formée de trois personnes :

Mon maitre de stage : Frédéric Lefebvre, responsable du projet.

Audric Thevenet, stagiaire d'Epita, soccupant du développement de I'interface graphique, du
déploiement sécurisé du benchmark ainsi que les composants logiciels dont dépend ce
dernier. Et moi-méme. Ma téche consistait a I'analyse et au développement du noyau du
benchmark.

3.4. Le positionnement du stage dans les travaux de
I’entreprise

L'éaboration du benchmark permettra de délester |a charge de développement au créateur
d'algorithmes de watermark : en effet le code de chargement et de modification des médias ne
serapas a écrire, il sera centralisé pour tous les utilisateurs. La génération des résultats pour le
grand publique sera également automatisée. Ceci supprimera les tdches communes et
répétitives relatives al'élaboration et au test de tous les agorithmes de watermarking.

Ce qui permettra aux équipes de chercheurs de I'U.C.L. de se concentrer exclusivement sur le
développement de I'algorithme proprement dit. Cet outil ne pourra donc qu'améliorer les
temps de dével oppement et la qualité des algorithmes.
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4. Travail effectué
4.1. Le cahier des charges
4.1.1. But général

Le travail demandé consiste a élaborer un benchmark pour les algorithmes de
watermarking dimage fixe.

4.1.2. Explication détaillée des résultats a obtenir

Ce benchmark devra étre utilisable via une page internet et permettra de comparer les
algorithmes entre eux. Il devra étre simple dutilisation (élaboration d'une documentation
utilisateur)

Le benchmark devra permettre au développeur de tester ses algorithmes avant de
rendre les résultats publics. || devra également permettre de tester des a gorithmes autonomes
écrits pour les plates-formes de développement les plus répandues. Le benchmark devra
reprendre les principal es fonctionnalités des benchmarks existants
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4.2. Compte-rendu d’activité

42.1. Axes d’étude et de recherche choisis

La palette des utilisateurs du benchmark doit étre la plus large possible : en effet elle
doit regrouper la communauté scientifique et les entreprises dével oppant les algorithmes. Elle
doit aussi inclure tous les types d' utilisateur de ces technologies : entreprises, ou utilisateurs
prives.

L’ hétérogénéité des environnements des utilisateurs nous a poussé a choisir une
interface WEB pour le benchmark. Ce choix permet de délester I’ utilisateur de I'installation
du benchmark sur une machine locale, et nous permet de développer une interface
fonctionnant sur toutes les plates-formes répandues dans le grand public ou dans les petites et
grandes entreprises. Ceci nous permet également de centraliser les composants logiciels et
matériels du benchmark, ce qui facilite les mises ajours éventuels.

Toutefois, il faudra prévoir la mise en place d’'un systéme permettant aux utilisateurs
de compl éter eux-mémes le benchmark.

Le Benchmark doit étre complétement libre de droit. En effet son élaboration est
motivée par les chercheurs de I’U.C.L. qui souhaitent mettre cet outil a disposition du plus
grand nombre. C'est pourquoi I'utilisation de logiciels libres et de I’Open Source a été
I orientation décisive pour le choix des technologies.

En effet I’interface du benchmark a été installée sur une machine de type PC sous un
systeme d exploitation NetBSD. Le serveur WEB utiliseé est Apache. Les scripts CGl
nécessaires pour |'interaction entre I'interface graphique et le noyau du benchmark ont été
écrits en PHP.

Pour le stockage des requétes des utilisateurs et des résultats du benchmark,
I"utilisation d’un S.G.B.D. nous parut la solution la plus intéressante en terme de temps de
développement. Pour rester dans le domaine du logiciel libre, le choix de MySQL fut
indiscutable.

La sécurité de la communication est également nécessaire, car avec la solution choisie,
les personnes désirant tester leurs algorithmes sont obligées deles“ Uploader .

Ceci pause un probléme car les algorithmes sont protégés par des brevets: le secret
industriel intervient lors de I’é@aboration de ces technologies. La diffusion a grande échelle
d'un agorithme “ Uploadé” serait une catastrophe pour I'entreprise désirant tester ses
recherches avec notre outil. C’'est pourquoi nous avons utilise Open SSL pour crypter les
communications entre le site et ses utilisateurs.
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Commlunication non sécurisée
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Le noyau du benchmark a été écrit en C car ce langage est trés répandu dans e monde
informatique et qu’il est trés utilisé au sein de I’'UCL. Toutefois, malgré I’ &ge de ce langage,
un effort de développement moderne orienté objet a été observé de maniére a rendre le code
lisible et modulaire. Car rappelons le, ce code est Open Source et donc destiné a étre lu par un
large public.

Le rdle du noyau du benchmark est d’interpréter les scénarios de tests, d’ exécuter les
algorithmes de watermarking, de les attagquer par différentes méthodes et de stocker les
résultats des tests dans |a base de donnée.

Serveur NetBSD

Zone a sécuriser

Architecture
logiciel duserveur | !
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Axes derecherche pour le scénario

Le scénario de test doit permettre a |’ utilisateur de personnaliser les différentes étapes
nécessaires a I'application d'un agorithme de watermarking, tout en pouvant placer des
points de contrdle de robustesse et des mesures de qualité a tout moment. 1l doit aussi pouvoir
configurer laliste et |e paramétrage des attaques a exécuter ainsi que les médias choisis.

Voici donc les 5 commandes qu’ un scénario doit étre capable d’ interpréter :

- lechargement des médias nécessaire pour le test.

- I’application de I’ algorithme de watermark sur un média choisi.

- le lancement éventuel de une ou plusieurs attagues sur le ou les médias
watermarkes.

- lelancement, en certains points critiques du scénario, de I’ agorithme de relecture
de lamarque sur un média; ceci pour vérifier la robustesse du watermark, ou tout
simplement, son bon fonctionnement.

- Le lancement éventuel de un ou plusieurs algorithmes mesurant les critéres de
qualité.

Pour des raisons de simplicité d' utilisation et de portabilité, le scénario sera rédigé en
A.S.C.II.. Il pourraétre sais aussi bien sous un éditeur Unix que Windows.

Un systéme de variable devra étre mis en place pour permettre I’identification des
meédias. En effet, un scénario devra permettre de watermarquer plusieurs médias et d’ effectuer
plusieurs traitements d' affilés sur le méme média. Ce systeme permettra les combinaisons
d attaques.

Dans un premier temps I'interprétation du scénario se fera séquentiellement. Cette
méthode réduira le temps de développement. L’ utilisation du systéme de variable permettra
une future évolution vers des scénarios avec structures de boucles et branchements
conditionnels.

Les cing commandes auront bien entendu des arguments obligatoires nécessaires a
leurs exécutions. Mais un nombre variable d’arguments optionnels pourra étre inséré a la
suite, permettant ainsi une plus grande flexibilité au niveau du paramétrage des algorithmes

appel és.

Pour les arguments optionnels, une convention d appel par nom sera adopté afin
d autoriser leur omission, ceci permettra également de faire abstraction de leur ordre lors de

I” appel.

11
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Développement technique del’inter préteur de scénario

Le scénario est une suite de commande. Une commande est contenue sur une seule
ligne, elle est composée de plusieurs mots séparés par une suite d’ espaces ou de tabulations
dont voici lasyntaxe:

Nom_commande [Argument_obligatoire]...]] [Nom_argument Argument_facultatif [...] ]

La premiere étape lors de I’ interprétation d’un fichier de scénario est de déterminer si
la syntaxe de la ligne de commande est correcte, pour cela, |’interpréteur devra vérifier si le
nom de la commande fait bien partie des 5 connues. Dans un deuxiéme temps il devra vérifier
s le nombre d'argument passé est supérieur ou égal au nombre d’argument obligatoire
attendu. Ce nombre dépend de la commande spécifiée. Il devra enfin vérifier si le nombre
d’ argument optionnel est bien paire (C'est a dire gu’'il y a bien une suite de couple Nom-
Vaeur pour chaque argument optionnel)

La deuxiéme étape de I'interprétation est de stocker les commandes dans une structure
en mémoire facilitant leur exploitation.

Un module de liste chainée dynamique de pointeur sera créé a cet effet, ce qui
permettra tout d’abord de stocker en mémoire une suite de structures représentant les
commandes a executer.

Un autre module sera créé: celui de liste chainée dynamique de pointeur indexé. Il
“ dérive” directement du précédant et permettra de stocker la liste des arguments optionnels
pour chague commande. L’index dans notre cas correspondra au nom d’ un argument ce qui
assurera I'unicité de I’'argument lors de I'affectation de sa valeur. Ce systéme permettra
également de savoir si oui ou non un argument optionnel a été affecté lors de la commande.

ul > commendeo | [ [ vaisieo [ |5 megao |
v
Saiptde ul > commender | ’¢l vaiae1 | | meda1 |
ul > commendez | [ [ vaiaiez | |5 medaz |
A
[t 4
’J\l R /]717| vaiaeN | |5 Medan |
B
’ I H Commande N ‘
P -

12
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Commande Media
| Type | | Largeur |
| Nom | | Hauteur |
| Arguments obligatoires | I:I Liste de points
I:I Liste des arguments optionnels
* i
| | |—>| Argument 0 |
v
[T b Agmens |
v
| | |—>| Argument 2 |
v
| | |—>| Argument 3 |
v
| | |—>| Argument 4 |
\/l\
[T 1o Agmenn |
Y

Certain arguments obligatoires seront des noms de variable interne a I’ interpréteur. A
ces noms de variable correspondra la représentation standard d’ un média en mémoire.
Ce qui permettra a la personne rédigeant le scénario de spécifier quelles données passer a
I"algorithme.

L’interpréteur devra donc contrdler qu’'une variable attendue en entrée dune
commande ait préalablement éé affectée a un média, que les anciennes ressources allouées a
la variable attendue en sortie d’une commande soient correctement libérées avant d’ étre
écrasees, ou tout simplement créer les variables de sortie si elles n’existent pas dé§ja dans le
contexte d’exécution. Le module de liste chainée dynamique de pointeur indexé utilisé pour
les arguments des commandes répondra parfaitement a cette attente. 1l suffira simplement
d utiliser une seule liste de ce type pour créer un contexte durant toute I’exécution du
scénario. Le nom des variables servirad'indexe.

13
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Axes derecherche pour lesfichiersde configuration

Le fichier de configuration doit permettre de configurer totalement le benchmark de
maniere a l'installer sur des systemes totalement hétérogenes. Ce fichier permettra a
I’administrateur du site de configurer I’emplacement des médias, de spécifier la machine
contenant le serveur MySq|l et définir les paramétres de connexion (loggin, password, nom de
la base de donnée...) il pourra également spécifier le numéro du port d écoute du serveur de
benchmark. Ce port servant arecevoir les ordres de I’ interface WEB.

Dans cette organisation répartie du benchmark, un fichier de configuration est
nécessaire. Cette flexibilité permettra a |’ administrateur de déployer les différentes parties du
benchmark sur les machines qu'il souhaite: Interface WEB, Serveur MySQL, Serveur de
benchmark.

Développement technique des fichiers de configuration

L’ architecture des fichiers de configuration est trés proche de celle des scénarios, ce
qui permettra de réutiliser les modul es préal ablement développés :

Lefichier de configuration est un fichier A.S.C.1.I. saisit sous Windows ou Unix, il est
découpé en section. Chague section commence par une chaine du type [nom_de section]
précédée d'une suite de ligne contenant chacune, une affectation du type nom_param =
valeur.

La structure mémoire d'un fichier de configuration sera donc une liste chainée
dynamique de sections contenant chacune, une liste chainée dynamique indexée de
parametres. Ceci permettra |’ unicité des affectations de parametre dans chaque section, mais
également de pouvoir créer des parametres de méme nom dans des sections différentes. Ceci
seratrés utile pour les futures évolutions.

.

g] Liste de section
L}—» Section 0

Nom

—

Listedeparamétr&sD ﬁ[ IParamétreOl H Valeur 0 ‘

v
’ I H Section 1 ‘ ’ I Paramétrell H Valeur 1 ‘
Fichier de v v
configuration ’ I H Section 2 ‘ ’ I Paramétrezl H Valeur 2 ‘
7 A
’ I H = ‘ ’VI\IParaméreNl H Valeur N ‘
% o
’ I H Section N ‘
>
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Axes de recherche pour lesalgorithmes

Pour permettre I'évolutivité et pour réduire le temps de développement des
utilisateurs, le systéme de watermarking a été découpé en quatre grands groupes de librairies
utilisateurs toutes indépendantes et interchangeables :

- Leslibrairies de chargement de média
- Leslibrairies de watermarking

- Leslibrairies d’ attague

- Leslibrairies detest de qualité.

Découpage du benchmark

Partie utilisateur Benchmark Partie administrateur
.. Fichiers de
SEeE e SIE ¢: configurations

(< |Banque d’'images

SGBD Sortie standard
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Librairie de cbargement de média

Le réle des librairies de chargement de média est de transformer un format de fichier
contenant un média dans une structure en mémoire exploitable par le benchmark, ce type de
librairie est le seul développé en interne et que |’ utilisateur n’a donc pas a uploader :

En effet il a été décidé que le site de benchmark de watermark ne devait en aucun cas
servir de site de watermarking. C’est pourquoi I’ utilisateur ne peut pas uploader les médias
equ'il veut watermarker, mais seulement les choisir dans une liste fournie par le serveur de
benchmark. Cette méthode limite I'utilisation abusive des algorithmes de watermarking
présent sur le site. Les formats de fichier contenant les médias sont donc connus et choisis par
les administrateurs du site. Ne connaissant pas au préalable le format de fichier utilisé au final
par I'UCL, il nous parut préférable d' utiliser un systéme de librairie permettant, par ssmple
modification du fichier de configuration, d’ affecter une extension de fichier a une librairie de
chargement de média. Cette méthode est d’ autant plus flexible car elle permet de rgouter,
voir modifier, des formats de média tout au long de lavie du site, et cela de facon totalement
transparente pour I’ utilisateur.

Chargement d'un fichier média

Base de donnée @ o
Script de Fichier de

scénario configuration
@ Résultats @

Extension du fichier medig |

Nom du fichier media _|

Nom de lavariable

» . Nomdelalibrairie
<

@ Création ou remplacement de lavariable
puis récupération de son adresse

Nom du fichier media
Adresse de la variable devant recevoir le média
Contexte d' exécution

@ Stockage du média danslavariable

A A 4

Fichier média
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Développement technique del’interprétation d’une commande de char gement de media

Lorsque I’interpréteur rencontre la commande load, il sait donc qu’il doit trouver deux
arguments obligatoires : le premier est le nom du fichier contenant le média, le deuxiéme est
lavariable recevant la structure standard correspondant au média.

Lors de |'exécution de cette commande, I’interpréteur devra dans un premier temps
lire dans le fichier de configuration I’emplacement des fichiers médias. Puis une fois le
chemin complet créé par simple concaténation, il devraidentifier I’ extension du fichier media
puis chercher dans le fichier de configuration le nom de la librairie de chargement de média
susceptible de lire le contenu du fichier media. Si cette librairie n'existe pas ou s son
exécution échoue (fichier média introuvable ou corrompu), I’ utilisateur devra en étre informé,
le temps de lecture du média sera conservé atitre d’ information.

La variable associée a la structure standard du média est a présent chargée lors de
I’exécution de lalibrairie si cette derniére a des points d’ entrée corrects, si ce n’est pas le cas,
I utilisateur sera également informé si lalibrairie n’ existe pas ou est corrompue.

Gestion de labanque d’ images

Fichier de conf Sorie. imeescomree. Banque d’ images

exploitable par le benchmark

AN

[Directory]
pi cdat abase = /var/pics

[ Pi ct ureLoader ]

jpg = ldr_jpg.so
jpeg = ldr_jpg.so
gif =1ldr_gif.so
ppm = | dr _ppm so

Fi ,c:hle;r Répertoire
scenaro remplis de
.0if, .jpeg, .pgm ..

# load a picture

Load | ena.jpg ny_|l ena

17



Benchmark de watermark

Axe derecherche pour unelibrairie de watermarking

Une librairie de watermarking doit contenir au moins deux fonctions :
- une fonction qui appliquera |’ algorithme de watermarking sur le média spécifié en
fonction d’ une liste d arguments.
- une fonction qui retournera les données watermarkées dans un document spécifié
toujours en fonction d’ une liste d arguments.

Développement technique

L’appel de cette librairie se fera explicitement dans le fichier de scénario. La syntaxe
seralasuivante:

watermark nom_algo media in media_out data [argument valeur...]

la commande watermark prendra trois arguments obligatoires : le nom de I’ agorithme
de watermarking (correspond directement au nom de lalibrairie), la variable correspondant au
media a modifier, la variable qui recevra le média watermarké et la donnée a insérer dans le
média

Les autres arguments de la commande seront passés a |’ algorithme de watermarking
sans aucune interprétation de la part du benchmark.

Un second type d’' appel delalibrairie est possible :
Wm_decode nom_algo media in data [argument valeur...]

Cette commande exécutera |’ algorithme de décodage sur e média spécifié, et vérifiera
que lamarque lue est bien égal ala donnée passée en argument.
Les librairies d’ attaque se comporteront comme les librairies de watermark : elles liront en
entrée un média, elles retourneront en sortie un média modifié. Elles prendront aussi un
nombre variable d’argument. Leur appel sera également explicite dans le fichier de scénario
gréce ala commande attack.

Les librairies de test de qualité prendront deux médias en entrée, et retourneront des

coefficients de qualité entre ses deux médias. L' appel sera effectué par la commande test.
Danstous les cas, le temps d’ exécution des librairies sera conservé aftitre indicatif.
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Librairies et platesformes hétérogenes

L’ utilisation de librairie peut poser des problemes car elles sont compilées dans le
langage machine spécifique au processeur utilisé, elles sont également structurées en fonction
du systéme d’ exploitation utilisé. Ceci pause un gros probleme de portabilité qui risque de
fortement géner |’ utilisateur du benchmark. En effet, nous ne pouvons pas nous permettre de
lui imposer un systeme d exploitation pour tester ses algorithmes, et encore moins
I architecture matériel.

C’est pourquoi il nous faut découper le serveur de benchmark en plusieurs parties:
En effet, il faut mettre d’un coté la partie serveur de benchmark, qui interagie avec I’ interface
graphique, qui interprete les fichiers de scénario et qui charge les médias.
L’ autre partie sera un serveur de librairie, qui se contentera d’ exécuter les librairies de son
architecture en fonction des ordres du serveur de benchmark et qui retournerales résultats.

En fait il faudra développer un serveur de librairie par plate-forme utilisée.

L’ éaboration d’'un protocole permettra |’ abstraction de la plate-forme et du type de
librairie utilisée. Tout le monde pourra donc écrire des serveurs de librairie complétement
différents a condition de respecter |e protocol e réseau établi.

Déploiement du benchmark

M achine windows

Fichier de
configuration
Scénario de test
(attaques 1, 2 3...) =
Matlab
Banque d'images @ Watermark3
Résultats
Base de donnée
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Ce systeme permettra également d’installer des serveurs de librairie différents sur la méme
plate-forme. Ce qui sera nécessaire dans notre cas.

Cette méthode permettra de faire varier le format des librairies, ce qui permettra dans
le futur de développer des serveurs de librairie capables d’ exécuter des librairies créés pour
d’ autres benchmarks que celui de I’ U.C.L. par exemple les librairies de Stirmark.

Ceci va égdement permettre d'utiliser des formats de librairie écrits en d autre
langage comme par exemple, en Matlab. Ce langage de programmation scientifique est trés
utilisé dans la recherche, il est donc notre devoir de permettre a tous les utilisateurs de ce
langage interprété d’ utiliser notre benchmark.

Toutefois nous ne perdons pas de vue la création de librairie compilée qui est
également tres répandue et beaucoup moins onéreuse en terme de licence. C'est pourquoi il
nous faudra développer des serveurs de librairie pour les plates-formes et les systemes les plus
répandus.

Développer chaque serveur de librairie compilé séparément aurai été une téche trés
longue et rébarbative, ¢’ est pourquoi nous avons préféré garder un seul “ source tree” pour
tout le code du benchmark, quelque soit la plate-forme utilisée.

Toutefois, il a falut revoir le code source existant et prévoir le futur en macro
définissant les appels systemes utilisés et en les encapsulant dans des nouveaux modules pour
simplifier le code appelant.

Par exemple I'interpréteur générique de fichier A.S.C.1.1. utilisait les commandes de
mappage de fichier, il fallut écrire un module multi plate-forme de mappage de fichier pour
éviter que lI’interpréteur ait a utiliser les appels systemes.

Il fallut également créer un module multi plate-forme de socket réseau, un module multi
plate-forme de chargement de librairie dynamique ainsi qu’un module multi plate-forme de
chronométrage.

Découpage multi-plateforme

Benchmark Serveur multi-os Librairies .dll .so ...

st

Découpage réseau possible
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Unix est un systéme orienté multi processus et Windows et un systéme orienté
multitache, ceci complique I’ écriture des serveurs réseau. C'est pourquoi il fallut également
écrire un module d abstraction supplémentaire pour les traitements parallélisés évitant ains
I”utilisation directe de I’ appel systéme fork dans les programmes. En Effet, sous les plates-
formes Windows, fork n’existe pas et devra étre remplacé par un mécanisme multithread
nécessaire au traitement simultané des connections clientes.

Deux autres problemes ont également du étre résolus, notamment le systéme
d'adressage sur 32 ou 64 bit lors de I'utilisation des pointeurs, mais également
I’ ordonnancement des bits dans les registres du processeur (Little Indian/ Big Indian). Un
module de communication béti sur le module de socket réseau fait abstraction de cette
particul arité architecturale.

Le serveur de librairie compil€ pourraainsi étre compilé sur les plates-formes suivantes :
- Linux debian /PC
- NetBSD/PC
- Windows 2000/ PC
- OSF/Alpha
- Solaris/ Sun

Il est possible que le serveur compile sur d’autres plates-formes ou leurs dérivées,
mais celles citées ci-dessus ont été les seules a étre testées

Mettre en place une telle infrastructure oblige le serveur de benchmark a connaitre tout
les serveurs de librairie disponibles sur le réseau. Pour cela, nous avons complété le fichier de
configuration de maniére a se qu'il répertorie le nom des machines et les ports d’ écoute de
tous les serveurs de librairie installés. Cette section permettra encore plus de flexibilité au
niveau de la configuration et de I’ évolution du benchmark.

Un autre probléme posé par ce découpage réseau du serveur de benchmark est la
complication de I’ upload d agorithme. En effet le serveur de benchmark recoit des librairies
gu'il n’est plus capable d exécuter, il faut qu'il upload a nouveau la librairie sur la machine
hébergeant le serveur de librairie susceptible de remplir cette téche.

La solution proposée a ce probleme a été de regarder a chague upload, I’ extension du

fichier librairie, et de lire dans le fichier de configuration, |a machine ou se trouvait le serveur
de librairie correspondant.
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Gestion des librairies

Machine Localhost Machine win32

Fichier de conf Fichier de conf

[ Li bserver] [General ]

win32 = 130. 210. 21. 42: 12222 port = 12222

linux = caph.tele.ucl.ac.be: 12345 .

linux2 = 12.153.55. 123: 12345 [ Upl oadl i b]

mat hl ab = | ocal host : 12345 watermarklib = c:/tenp/ waternmark
attacklib = c:/lib/attack
benchlib = ./benchlib

[ Upl oadhost ]

so = |linux2

tgz = mathl ab
tar.gz = mathl ab
dll = wn32

Fichier
scénario

Machine Linux

A
A 4

# launch ny library

A
A 4

wat er mar k di gi mark ...

Machine Linux2

M achine matlab

\

Pour I’exécution et |a suppression des librairies, le méme probléme se pause. Les
librairies n’ étant plus présentent sur la machine du serveur de benchmark, il faut qu’il puisse
demander au bon serveur d’exécuter la librairie. Une fonction du protocole réseau permettra
de déterminer |’ existence d’'une librairie sur le serveur de librairie spécifié. Le serveur de

benchmark n’aura plus qu’'a interroger tous les serveurs de librairie connus jusgu'a ce qu’un
d’ eux réponde présent.

Latache des serveurs de librairie est donc multiple : ils doivent permettre d’ exécuter 3
types de librairie : watermark, attaque, test, mais il doivent aussi lire et répondre aux ordres
du réseau, télécharger des nouvelles librairies ou les supprimer.

C’est pourquoi il nous parut plus souple d'y inclure le méme systéme de fichier de
configuration que pour le serveur de benchmark, ce qui permettra de configurer le port
d’écoute et les répertoires de réception des 3 types de librairie et d’ éventuelles spécificités
liées aux plates-formes d’ accueil.
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Watermarking d’un média
Base de donnée i
Swiptde ’ ‘ @ Fichier de

configuration
scénario

Nom de |’ algorithme Nom de ' algorithme

Nom delavariablein
_ Socket de lamachine
Nom delavariable out

Résultats

Arguments optionnels

Adresses et ports des serveurs

Créai Jacement de|
reation ou rempacement defa delibrairie disponibles

variable out.Vérification de
|’ existence de lavariable in
et récupération du media
correspondant

. Contexte d' exécution @
Mediain
Arguments optionnels

H Temps Affectation de
d exécution lavariable out
Requétes Contexte d' exécution
d'existence Mediaout
delibrairie

Lecture de la marque contenue dans un media

’ Base de donnée ‘ @ Fichier de
Script de

configuration
scénario

Nom de I’algorithme Nom de’algorithme

Nom delavariable et de lamachine

Donnée attendue

Résultats

Arguments optionnels

Adresses et ports des serveurs
delibrairie disponibles

Vérification de
|’ existence de la variable
et récupération du media
correspondant

Media Contexte d’ exécution @
Arguments optionnels

Comparaison en
internedela
donnéelueet la
donnée attendue
pour lagénération
des résultats

Temps
d exéeution
Requétes H
d'existence
delibrairie

Donnéelue
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Attaque d'un média

’ Base de donnée ‘ @
Script de
scénario

Nom de I’ algorithme Nom de |’ algorithme

Nom delavariablein Socket delamachine
Nom de lavariable out

Arguments optionnels

Résultats

variable out.Vérification de
|’ existence delavariablein
et récupération du media
correspondant

Création ou remplacement de la

Fichier de
configuration

Adresses et ports des serveurs
delibrairie disponibles

Mediain
Arguments optionnels

Requétes
d existence
delibrairie

7

Temps
d’ exécution

Affectation de
lavariable out

Media out

Test de qualité entre deux médias

’ Base de donnée ‘ @
Script de
scénario

Nom de I'agorithme Nom de |’ agorithme

Nom delavarizble 1 Socket de lamachine
Nom delavariable 2

Arguments optionnels

Résultats

Vérification de
|” existence des deux variables
et récupération des médias
correspondant

Fichier de
configuration

Adresses et ports des serveurs
delibrairie disponibles

Medial
Media2
Arguments optionnels

Requétes
d’existence
delibrairie

Temps
d’exécution

Coefficient
dequalité
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Systéme d’ abstraction réseau

: @ Le module du protocole de transmission permet de
Serveur de Benchmark : coder et décoder |es structures standards du
benchmark en structures séquentielles indépendantes
delaplate-forme utilisée permettant ainsi leur
Structures standards du benchmark transmission.
Ces structures sont :
! - lesmédias
- les mesures de temps
- les arguments optionnels
- les coefficients de qualité ou les codes de retour

Commandes réseau

@ Lemodule client et serveur réseau sont des couches
d "abstraction ‘encapsullant’ |es appels systémes
nécessaires ala communication simultanée sur le réseau

Socket de la
machine host

Serveur delibrairie 1 Serveur delibrairie 2 Serveur delibrairieN |

Structures standards
du benchmark

Le noyau du serveur delibrairie dépend de la plate-forme
H et du systéme de librairie utilisé

Noyau du serveur de librairie native (Win32, Linux, Unix...)

Sortie
Commandes réseatl

Structures standards
du benchmark

Structures standards
du benchmark

Fichier librairie
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Serveur delibrairie Matlab

Le serveur de librairie Matlab est un peu plus complexe que les serveurs de librairie
compilée. En effet sous Matlab, chague fonction est écrite dans un fichier A.S.C.1.1. distinct
portant son nom. Ce qui implique qu’une librairie peut ére formée de plusieurs fichiers (ce
qui est forcement le cas deslibrairies de watermarking).

Ceci pause un probléme de conception pour I’upload de librairie. C'est pourquoi il a
été décidé d’'archiver les fichiers sources des librairies Matlab dans une archive. C'est ce
fichier archive qui représenteralalibrairie pour le serveur de benchmark.

Le serveur Matlab fonctionnant sous linux, il nous parut plus ssimple d'utiliser le
format d’ archive tar.gz car il est libre de droit contrairement a d’ autre, et que lalibrairie gzip
permettant de développer le décompacteur est fournie en standard sur ce systeme. Ce format
est également tres répandu dans la communauté informatique, ce qui conviendra parfaitement
a notre philosophie de dével oppement.

Un module de désarchivage de fichier tar est réalisé, puis un module de désarchivage
defichier gz.

Il ne reste plus qu’a écrire un module multi plate-forme de création et d exploitation
de fichiers temporaires pour que notre systéme de lecture de librairie Matlab soit terminé.

Une fois les librairies Matlab exploitables, ¢’ est a dire temporairement décompactées,
il faut & présent les exécuter : il faudra donc communiquer au serveur Matlab. Pour cela nous
disposons d'une librairie cliente fournie par Matlab. Une simple encapsulation des appels a
cette librairie dans un module de communication sera suffisante pour envoyer simplement les
résultats obtenus au serveur de benchmark. Ce module se chargera de la conversion entre le
contexte d’'exécution Matlab et I'architecture mémoire choisie pour la représentation des
données.

Noyau du serveur de librairie Matlab

Structures standards
du benchmark

Structures standards
du benchmark

Fichier librairie
(tar.gz)

Répertoire de
sources Matlab

26



Benchmark de watermark

4.2.2. Déroulement concret des études

Fonctionnalité standard

Le noyau du benchmark sera livré en standard avec trois serveurs de librairie qui
offriront la possibilité d'exécuter des librairies Windows (Dynamic Link Library) des
librairies NetBSD (Shared Object) et des librairies Matlab (True ARchive Gnu Zip A.S.C.1.1.)

Les fichiers stockés dans |a banque d' image seront au format ppm, pgm et jpeg

Ces formats d'image sont libres de droit, le premier gere les images RGB, |'autre gére
seulement le niveau de gris, le dernier gére la luminance et le RGB. Les deux premiers
formats sont tres utilisés dans le milieu de la recherche car leur architecture est tres simple:
une entéte en A.S.C.I.I. suivie de la représentation mémoire directe de |’ image.

Leur simplicité d'utilisation a un co(t : la taille des fichiers est volumineuse car ce format ne
possede pas d agorithme de compression, ¢’est pourquoi nous implanteront également le
format JPEG, peut colteux en place, mais détériorant la qualité de I'image en fonction du
taux de compression.

Le chargement d' une image ppm ou pgm sera effectué par la méme librairie de
chargement d'image, car le code de chargement est relativement identique. La seule
différence notable est e nombre de bit par pixel, ¢’ est pourquoi un module de conversion des
codes de luminance en code RVB et inversement sera écrit de maniére a retranscrire le
contenu du fichier dans la représentation mémoire standard des média au niveau du
benchmark.

Pour la lecture d’une image JPEG, la librairie de chargement sera développée gréce a
lalibjpeg qui nous allegerale travail, il faudratout de méme reconstruire la structure standard
du média en prenant garde au nombre de bit par pixel. Chose facilitée par le module
dével oppé précédemment.

Bien sur il serait possible de gérer bien plus de format de librairie et d’image, mais le

temps de développement nous est compté. Néanmoins, |'architecture du noyau laisse
suffisamment de portes ouvertes pour le faire évoluer a moindre codt.

27



Benchmark de watermark

Test

L’ensemble du noyau de benchmark a été batit sur une multitude de modules
indépendants. Pour chaque module, un petit programme d’ appel aux fonctions “ publiques”
était généré de maniere a vérifier le bon fonctionnement des modules du projet. Ces petits
programmes ont tous été recompilés et exécutés sur les plates-formes potentiellement
utilisées.

Des macro définitions de déboguage ont également été écrites pour insérer un
mécanisme d’assertion et de tracage conditionnel de certaines fonctions et variables. Ce
systéme a permit de tracer le code a moindre coup sans pour autant surcharger le binaire
exécutable.

Pour tester le fonctionnement global du noyau, des librairies utilisateurs ont du étre
écrites.

En effet nous avons écrit une librairie de watermark élémentaire pour tester le
benchmark : il s'agit d’un algorithme de stéganographie non robuste. Il se contente de stocker
les bits de la donnée a watermarker dans les bits les moins significatifs des composantes
rouge, vert et bleue de I’'image. Nous utiliserons cette méthode pour insérer lataille en binaire
naturel de la donnée dans I’image afin de la retrouver lors du décodage.

Steganographie é émentaire

Image codée L
. Message binaire
en luminance
o 167|211 W% 24 0 0[1/0]|1|0|1|0]|12
O/1/1/0/1/1/1/1
t
O/1/1/0/1/1/1/0
<} 166|211 Image stéganographiée
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Pour vérifier que I'image est correctement chargée et correctement watermarkée, un
scénario sera écrit afin de tester si larelecture de la marque se fait correctement.

Un writer d'image ppm sera ecrit afin de visualiser atout moment les médias contenus
dans le contexte dexécution. Ceci nous permettra de constater la qualité visuelle de
I” algorithme de watermarking.

Une attaque sera également développée pour tester les algorithmes de watermarking
robustes. Nous avons choisis un simple flou ou |’ on peut paramétrer lataille du rectangle de
moyenne, ceci permettra donc de vérifier que le systéme d argument optionnel fonctionne
correctement.

Le writer de ppm permettra de visualiser I'image attaguée, on constatera grace au
scénario de test que la marque stéganographiée n’ est pluslisible.

Une librairie de test de qualité sera également développée pour évaluer les
algorithmes. Nous utiliserons la méthode du PSNR (Peak Signal to Noise Ratio) basée sur le
calcul du MSE (Mean Square Error) cette méthode renverra un coefficient qui nous permettra
de connaitre I'indice de qualité qu’il y a entre I’image de base et I'image modifiée.

Nous remercions également Frédérique Lefebvre pour les efforts qu'il a fournis,
notamment en tant qu auteur des algorithmes de test pour la plate-forme Matlab. Mais
également pour le transfert de compétence effectué nécessaire a |’ élaboration d’ un serveur sur
cette plate-forme.
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4.3. Interprétation et critique des résultats

Malgré tous les efforts effectués pour rendre le benchmark e plus modulaire possible,
son utilisation sur certains types de média risquent d’étre compromise a cause de son
architecture réseav.

En effet, traiter des médias comme le son ou la vidéo serait quasi-impossible car les
structures génériques correspondantes a ces médias sont d’ une taille phénoménale. Il est pour
le moment peut probable de pouvoir faire circuler de telle structure sur le réseau a un débit
respectable.

Le benchmark est plus adapté a des médias comme les images, les objets filaires, les
documents textes...

La plus grosse difficulté rencontrée fut le portage du réseau coté serveur sur
I”architecture Win32. Celle-ci permettait d avoir un code source commun aux versions Linux
et Unix. Malgré le portage du systeme de socket Berkeley effectué par Microsoft dans le
systéme Winsock 2, Il existe de gros problemes de compatibilité et des comportements
suspects par rapport aux RFC établis dans la version BSD. L’ équipe de développement du
logiciel Apache a apparemment rencontré les mémes problemes.
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5. Conclusion géneérale

L’ éaboration du benchmark terminée, nous mettons a disposition de la communauté
scientifique un outil de test qui simplifiera les futurs développements en matiere de
watermarking d’'image.

L’ écriture modulaire du benchmark permettra au développeur de porter le benchmark
pour d’ autres types de média.

On pourra également écrire des serveurs de librairie pour d'autres plates-formes et
d autres types de librairie sans méme modifier le noyau de I’ application.

Le grand public pourra également compléter le benchmark en chargeant de nouvelles
librairies.

L’ optique de développement modulaire et ouvert au futur, permettra au benchmark de
survivre aux changements de technologie et aux extensions des domaines d'utilisation du
watermarking.

Cette approche était nécessaire pour le développement d outils liés a des technologies
émergentes.

Le développement au sein du monde de la recherche nous a permis d’avoir une
approche plus ouverte sur I’ évolution des projets, le travail indirect avec d autres chercheurs,
la contribution et |’ échange de sol ution technique pour la communauté scientifique.

Ceci nous €oigne énormément de |'obscurantisme volontaire des progiciels
propriétaires destinés a la vente. Ce qui permet a chacun de rester indépendant, autonome et
concentré sur ses recherches.

Le monde scientifique n’est pas le seul bénéficiaire de cette outil, car gréce a lui, la

vulgarisation de I’ utilisation du watermarking dans tous les domaines et les choix relatifs aux
technologies cibles en seront facilités.
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